Fachtag: Das Handy als Tatort?

Cybergrooming,

Referentinnen:
Anika Walther, Frauenberatungsstelle Duisburg

Christel Schmitz, Fachberatungsstelle gegen
sexualisierte Gewalt an Kindern und Jugendlichen,
Kinderschutzbund e.V. Duisburg

Der Kinderschutzbund
@ Ortsverband Duisburg befarter%sestrell[e ‘
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Die Frauenberatungsstelle Duisburg versteht sich als
Anlaufstelle far alle Frauen in Krisen- und
Problemsituationen und bietet seit 1980 ein
breitgefachertes Leistungsangebot, welches Clearing,
psychosoziale Beratung, Beratung zum
Gewaltschutzgesetz, zu Stalking, zu sexualisierter Gewalt
und Traumaarbeit umfasst.

Wir bieten Einzelberatungen, Gruppenangebote, Vortrage
und Veranstaltungen, telefonische und personliche
Beratung, Prozessvorbereitung, Beratung von
Angehorigen, Vertrauenspersonen und
Multiplikator*innen an.

Offnungszeiten: Mo — Fr von 8 — 15 Uhr, Termine individuell
moglich auch aulSerhalb der Zeiten!

Heuserstr. 12, 47051 Duisburg _
Tel.: 0203 — 3461640 duisburg




Die Fachberatungsstelle gegen sexualisierte Gewalt an
Kindern und Jugendlichen des Kinderschutzbundes OV
Duisburg e.V. beraten Betroffene, Angehorige und
Fachpersonen, bieten Vermutungsabklarung an,
ebenso wie Pravention, Fortbildungen.

Unsere Beratungsstelle versteht sich als parteiliches,
religions- und weltanschauungs-ungebundenes
Angebot, welches kostenfrei und auch anonym in
Anspruch genommen werden kann.

Telefonische Sprechzeiten: Mo — Do von 8:30 — 15:00 Uhr,
Termine individuell auch aul3erhalb der Zeiten moglich!
Adlerstr. 57, 47055 Duisburg

Tel.: 0203 - 73 55 13

Der Kinderschutzbund
Ortsverband Duisburg |




Zahlen & Fakten zu Mediennutzung

A 96 % aller Jugendlichen zwischen 12-19 Jahren besitzen ein Smartphone
A 38,7 Stunden pro Woche verbringen 16-18 Jahrige am Smartphone

A 12 bis 19 Jahrige sind 2023 taglich @ 224 Minuten online

A 95 Minuten verbringen 10-18 Jahrige taglich in sozialen Netzwerken

A 91 Minuten verbringen 12-19 Jahrige taglich mit Gaming

A 49,4 % haben negative Erfahrungen in Netz gemacht (Stand: 2019)

Quelle: Internationales Zentralinstitut fiir das Jugend-und Bildungsfernsehen (1Zl),Grunddaten Jugend und Medien
2024. & Kriminologisches Forschungsinstitut Niedersachsen
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Definition

= alle Gewalthandlungen, die sich technischer
DIGITALE Hilfsmittel und digitaler Medien bedienen,
GEWALT sowie Gewalt, die im digitalen Raum stattfindet.
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SEXUALISIERTE

GEWALT

Definition

= JedesexuelleHandlung,die an oder vor einem Kind entweder
gegen seinen Willen vorgenommenwird oder der es aufgrund
korperlicherpsychischeikognitiveroder sprachlichetnterlegenheit
nichtwissentlichzustimmerkann

Die Taterlnnen nutzen ihMacht- und Autoritatspositionaus, um
eigene Bedurfnisse auf Kosten des Kindes zu befriedigen.

Alle sexuellerHandlungereinesErwachsenemit einemKindzahlen
demnachzursexuellerGewalt

Ubergriffeunter Kindernnennt man Ubergriffe. Kinderwerdennicht
als Tater bezeichnetman sprichtvom tbergriffigenKind Auchhier
gibt esmeistein Machtgefalle
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Strafbarkeit der einzelnen
Formen digitaler Gewalt

= Unaufgefordert iiber das Internet verschickte Penisbilder




= bzw. , Downblousing*“ ist das vorsitzliche unbefugte Erstellen von Bild-
oder Videoaufnahmen der Genitalien, dem GesdfS oder der weiblichen™
Brust.




= Deepfakes sind Video- oder Audio-Dateien, die mithilfe von
kiinstlicher Intelligenz manipuliert werden (bspw. Gesichter auf
fremde Korper). Deepnudes sind eine Sonderform. Hier werden
Menschen auf ihren Fotos mithilfe von KI ,,ausgezogen’. DEEPFAKES

DEEPNUDES

* Verletzung des Personlichkeitsrechts und der Privatsphére
durch Bildaufnahmen und deren Verbreitung (§ 201a StGB)

» Strittig: Verletzung des Intimbereichs durch unbefugtes
Erstellen bzw. unbefugtes zuganglichmachen von
Bildaufnahmen (8 184k StGB)

* VerstoB gegen das Recht am eigenen Bild (88 22, 33 KUG)
* Urheberrechtsverletzung (§ 106 UrhG)



= Richtet ste sich oftmals gegen Personen, die sich online, wie
offline fiir die Rechte bestimmter Gruppen einsetzen. In
menschenverachtenden Aussagen werden diese Personen oder

Gruppen abgewertet.




= jst eine Form der digitalen Bedrohung, bei der persénliche
Informationen (ber eine Person gesammelt und veroffentlicht werden.




= Social Media Profil, hinter dem sich eine Person verbirgt, die vorgibt,
eine andere (reale oder fiktive) Person zu sein.

FAKE

PROFILE




= das Nachstellen, Verfolgen und Uberwachen einer Person mit
digitalen Hilfsmitteln CYBER

STALKING

* Nachstellung (8 238 des Strafgesetzbuches)
* Ausspahen und Abfangen von Daten (88 202a, 202b StGB)

* VerstoB geg. 8§ 4 GewSchG, wenn bereits ein Kontaktverbot
besteht



= unfreiwilliger oder gezwungenarigelbitositizierten
sexuelkplizitGotasdevideaseinatigitalen
Privatkommunikation.

WirchuvorSextingesproclyaig slabeindagreiwillige
GRENZ- Anfertigand/ersendencSelfietBilddeYideMeidindet

UBERSCHREI- Sextimgeinesexuelleteerotischidaziehistgtt.
TENDES SEXTING
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= Wortspiel aus ,,Sex“ und ,extortion (= engl. Erpressung).
Erpressung mit der Androbung, (auch freiwillig erstelltes)
kompromittierendes Bildmaterial anderer zu verdffentlichen.
Ziel ist es, das Opfer zu einer Geldzahlung oder zur Vornahme
wezterer sexueller Handlungen zu zwingen.




= Beabsichtigtes BlofSstellen der Betroffenen durch die Verbreitung

intimer Foto- oder Filmaufnabmen ohne Einwilligung der

REVENGE abgebildeten oder gefilmten Person, z.B. um sich an Ex-Partner*innen
PORN zu richen.




= sexuelle Handlunaerovten, vor Blegsonunter.14 Jahren
(Kind)dean oder vor émeabernachsnicht .18 Jahre alten Pe
(Jugendje Wiedergabe eines ganz oder teilweise unbe
aufreizend geschlechisbetonter Korperhaltung oder, dj

aufreizende Wiedergabe der unbekleideten Genitalie Kl TS(E EI-\IBN D

unbekleideten Gesalses eines Kindes.
PORNORAFIE
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= Die betroffene Person wird durch aggressive oder beleidigende Texte,
kompromittierende Fotos oder Videos, die zum Beispiel in sozialen
Netzwerken verdffentlicht werden, angegriffen oder der Lécherlichkeit

CYB E R ausgeseizl.

MOBBING

Beleidigung (8 185 StGB)

Uble Nachrede (§ 186 StGB)

Verleumdung (8 187 StGB)

Notigung (8 240 StGB)

Bedrohung (§ 241 StGB)

Volksverhetzung (8 130 StGB)



= strafbare Form des sexuellen Missbrauchs von Kindern. Er
beinbaltet das gezielte Ansprechen von Kindern iiber das Internet mit
dem Ziel der Anbabnung sexueller Kontakte.

CYBER

GROOMING




Zahlen & Fakten zu
digitaler sexualisierter
Gewalt gegen Kinder
und Jugendliche

#NoFunFact

Jede dritte Person zwischen
18 und 29 hat in ihrer Kindheit oder
Jugend online sexuelle Gewalt
oder Grenzverletzungen erlebt.

Quelle: Chauvire et al. (2025) in Child Abuse & Neglect, 164.

duisburg



Sexuelle Belastigung im Internet 2024
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Quelle: JIM 2024, Angaben in Prozent, Basis: alle Befragten, n=1.200



Sexuelle Belastigung im Internet nach Plattform 2024 - Vergleich 2023

Instagram

TikTok

Snapchat

im Internet allg.

YouTube

WhatsApp

Facebook

Discord

25 50
W 2023, n=354 W 2024, n=363

Quelle: JIM 2023, JIM 2024, Angaben in Prozent, Basis: Befragte, die sexuelle Belastigung im Internet erfahren haben



Wie haufig passiert Sextortion?

Hier einige Studien zusammengefasst:

vi"““rli.l.""’"‘ ;nr,‘[' "'1"}:“':2:‘ \pvinrrinn
CIWALHsene wdl upier voll QEALUIUUIL.

(Quelle: DLF Nova (2024): Erpressung mit Nacktbildern Sextortion - Jede siebte erwachsene
Person betroffen)

<Otranto

{Ouelle: Wolak J, Finkethor D (2016) Sextortion: Findings From a Survey of 1,631 Victims.
Durham, NH: National Children’s Advacacy Center)

(Quelle: 20F (2024): Der Kampf gegen rptmug mit Nacktbildern]
Quelle: Instagram @fragzebra



www.jugendfernsehen.de

Grunddaten Jugend und Medien 2025

Cybergrooming
8-17 Jahre, 2024, Auswahl (Angaben in %)

Hast du im Internet schon mal eine Person kennen gelernt, die schon erwachsen war und die etwas
bestimmtes von dir wollte bzw. dich bedroht hat ....?

Verabredung im realen Leben

Etwas versprechen, wenn du Fotos/Videos
von dir zusendest

Verabredung im realen Leben zum
Fotoshooting

Empfangen von Macktbildern

Aufforderung zum Senden freiziligiger Bilder m

Drohungen im Internet

0 5 10 i5 20

Basis: n=2.077, 8-17 Jahre Quelle: Landesanstalt fiir Medien MRW: Kinder wund
Jugendliche als Opfer von Cybergrooming 2024, S. 13
Seite 57

= Inernationales Zentralinstitut for das Jugend- und Bildungsfernsaehen (1Z1) Rundfunkplatz 1 - 80335 Midnchen
izi@mbr.de - http:/Awww.izi.de




Verbreitung, Erwerb, Besitz und Herstellung
von Kinderpornographie gemald 184b StGB

Jahr 2022

3.309

Kinder Jugendliche Heranwachsende Erwachsene

PKS Bundeskriminalamt, Berichtsjahr 2022, T20-Bund-TV (hitps://www_bka. de/DE/Aktuelleinformationen/StatistikenLagebilder/Polizeiliche Kriminalstatistik/pks_node_htmi)




#PolizeilicheKriminalstatistik2024 #PolizeilicheKriminalstatistik2024

Das sind nur die offiziell erfassten
Fallzahlen (Kinderpornografie nach
§184b StGB). Das Dunkelfeld ist

um ein Vielfaches hoher.

42.854

Falle von Missbrauchs-

Falle von Missbrauchsdarstellungen*
*Kinderpornografie nach §184b StGB

ch- ol 18.761

vl 39.171

el 42.075

2023

darstellungen* 2024.

Quelle: Bundeskriminalamt, Polizelliche Kriminalstatistik 2024

il 42.854

Polizeiliche Kriminalstatistik 2024

Quelle: Bundeskriminalamt,

Quelle UBSKM.DE Quelle UBSKM.DE
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Du bist nicht schuld!

_
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A  Glauben Sie dem Kind/Jugendl. und loben Sie es fir seinen

Mut, dass es das Schweigeverbot gebrochen hat.

A Auch wenn Sie den Impuls haben, sofort handeln zu
wollen, ist es wichtig, erst einmal zuzuhdren. (Kein
blinder Aktionismug)

A Vertrauensvolle Atmosphire schaffen, in der Angste und

Sorgen mitgeteilt werden kénnen.

A Fragen Sie behutsam nach und héren Sie zu.

(Keine Warum-Fragen!)
A Machen Sie sich Notizen.

A Stimmen Sie das weitere Vorgehen mit dem Kind ab, wenn

moglich.

A Keine Versprechungen, die sie nicht einhalten kénnen

(z.B. kbnnen wir nur helfen, wenn wir anderen Helferlnnen

davon erzahlen).

A Akzeptanz von eigenen Grenzen; selbst Hilfe holen.

Ortsverband Duisburg ~ beratungsstelle
duisburg
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Umgang mit betroffenen

Personen
& ® @ O
zuhoren ausreden ruhig keine nicht

lassen bleiben Schuld bestrafen

MACH DEIN KIND STARK
GEGEN SEXUELLE

BELASTIGUNG IM NETZ
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Wer hilft vor Ort weiter?

A Frauenberatungsstelle Duisburg — Gewalt gegen Frauen ab 16 Jahren

A Fachberatungsstelle - Kinderschutzbund-Duisburg — Sexualisierte Gewalt gegen Kinder/Jugend

A Institut fiir Jugendhilfe — Duisburg

A Fachberatung bei sexuellem Missbrauch —Caritas Duisburg

A Hilfe im Kontext sexueller Gewalt — Evangelische Beratungsstelle Duisburg/Moers

A Wildwasser Duisburg e.V. — Beratungsstelle zu sexueller Gewalt

A Méadchenzentrum Mabilda - Duisburg

A Schulpsychologische Beratungsstelle

A Kriminalpravention/Opferschutz der Polizei Duisburg

A WeiRer Ring e.V. Duisburg
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http://frauenberatungsstelle-duisburg.de/
http://frauenberatungsstelle-duisburg.de/
https://www.kinderschutzbund-duisburg.de/fachberatungsstelle/
https://www.kinderschutzbund-duisburg.de/fachberatungsstelle/
https://www.kinderschutzbund-duisburg.de/fachberatungsstelle/
https://www.kinderschutzbund-duisburg.de/fachberatungsstelle/
https://www.kinderschutzbund-duisburg.de/fachberatungsstelle/
https://www.kinderschutzbund-duisburg.de/fachberatungsstelle/
https://www.duisburg.de/vv/oe/dezernat-iii/54/institut_fuer_jugendhilfe.php
https://www.duisburg.de/vv/oe/dezernat-iii/54/institut_fuer_jugendhilfe.php
https://www.caritas-duisburg.de/kinder-jugend-familie/beratung-und-unterstuetzung/familienhilfezentrum/fachberatung-bei-sexuellem-missbrauch/fachberatung-bei-sexuellem-missbrauch
https://www.caritas-duisburg.de/kinder-jugend-familie/beratung-und-unterstuetzung/familienhilfezentrum/fachberatung-bei-sexuellem-missbrauch/fachberatung-bei-sexuellem-missbrauch
https://ev-beratung.de/startseite/hilfe-im-kontext-sexueller-gewalt/
https://ev-beratung.de/startseite/hilfe-im-kontext-sexueller-gewalt/
https://ev-beratung.de/startseite/hilfe-im-kontext-sexueller-gewalt/
https://ev-beratung.de/startseite/hilfe-im-kontext-sexueller-gewalt/
https://www.wildwasser-duisburg.de/
https://www.wildwasser-duisburg.de/
https://www.wildwasser-duisburg.de/
https://www.wildwasser-duisburg.de/
http://www.mabilda-duisburg.de/
http://www.mabilda-duisburg.de/
http://www.mabilda-duisburg.de/
https://www.duisburg.de/vv/oe/dezernat-iii/40/3/stern/schulpsychologische_beratungsstelle.php
https://www.duisburg.de/vv/oe/dezernat-iii/40/3/stern/schulpsychologische_beratungsstelle.php
https://duisburg.polizei.nrw/kriminalpraevention-13
https://duisburg.polizei.nrw/kriminalpraevention-13
https://duisburg-nrw-rheinland.weisser-ring.de/
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< Themen

SEXUELLE GEWALT

Allgemeines Merkmale Ursachen

Allgemeines liber Sexuelle
Gewalt

Du erlebst ungewolltes ,Angrabschen”, Spriiche mit
sexuellen Anspielungen, die dir vielleicht Angst
machen, bis hin zu kérperlicher Drohung, N&tigung
oder Gewaltanwendung? Dann erlebst du sexuelle
Gewalt.

Dieses Kapitel erklart dir, was sexuelle Gewalt ist,
wo die Grenzen sind und was du als Betroffene:r
tun kannst. Du findest konkrete Anlaufstellen, die
dir gerne weiterhelfen. Das Wichtigste aber vorab:
Es gibt viele Wege, bei sexueller Gewalt Hilfe zu
bekommen! Du musst keine Angst haben, dich
damit auseinanderzusetzen.

5y

vkl a—

S ¢ = 5 O

\(Home_Themen Hilfe vor Ort Hilfe am Handy Mediathek g

Between The Lines — Digitale Jugendhilfe
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https://between-the-lines.de/
https://between-the-lines.de/
https://between-the-lines.de/
https://between-the-lines.de/

Wer hilft weiter?

A Landespraventionsstelle gegen Gewalt und Cybergewalt an Schulen in Nordrhein Westfalen

A Klicksafe (Initiative fiir mehr Sicherheit im Netz, Informationsportal zu digitaler Gewalt)

A Wissen hilft schiitzen (Material zum Thema sex. Gewalt im Internet)

A Saferinternet.at

A Medienscouts NRW — Medienkompetenz durch Peer-Education (Materialien zum Thema)

A Hilfe bei Cybermobbing & anderen Online-Problemen (Beratung von Jugendlichen fir Jugendliche bei
digitaler Gewalt)

A Gemeinniitzige Organisation fiir Menschenrechte im Netz — HateAid (u.a. rechtliche Hilfe)

A Nacktbilder von dir im Internt - Wir helfen (Hilfe bei Missbrauch von privaten Inhalten)

A Cybermobbing — ZEBRA (Medien-Fragen und Wissenspool zu digitalen Themen, Praventions-Quiz)

A #unddu-portal (Wissensportal zu sexualisierter (digitaler) Gewalt)

A Kenne deine Rechte! | Safe im Recht (Online Jugendrechtsberatung zu digitaler Gewalt)

A Take It Down (Hilfe bei der Léschung von Nacktfotos von Minderjahriiger)
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https://www.duesseldorf.de/lps/serviceleistungen.html
https://www.duesseldorf.de/lps/serviceleistungen.html
https://www.klicksafe.de/
https://www.klicksafe.de/
http://www.wissen-hilft-schützen.de/
http://www.wissen-hilft-schützen.de/
https://www.saferinternet.at/
https://www.saferinternet.at/
https://www.medienscouts-nrw.de/
https://www.medienscouts-nrw.de/
https://www.medienscouts-nrw.de/
https://www.medienscouts-nrw.de/
https://www.medienscouts-nrw.de/
https://www.medienscouts-nrw.de/
https://www.juuuport.de/
https://www.juuuport.de/
https://www.juuuport.de/
https://www.juuuport.de/
https://hateaid.org/
https://hateaid.org/
https://hateaid.org/
https://hateaid.org/
https://annanackt.com/
https://annanackt.com/
https://annanackt.com/
https://annanackt.com/
https://annanackt.com/
https://www.fragzebra.de/themenwelt/cybermobbing?mtm_campaign=cybermobbing&mtm_kwd=internetmobbing&mtm_source=googleads&mtm_medium=cybermobbing&mtm_content=696168880236&mtm_placement=&gad_source=5&gad_campaignid=21177644335&gclid=EAIaIQobChMIx7rnt_L1jQMVTpGDBx2Y4R8KEAAYAiAAEgKINfD_BwE
https://www.fragzebra.de/themenwelt/cybermobbing?mtm_campaign=cybermobbing&mtm_kwd=internetmobbing&mtm_source=googleads&mtm_medium=cybermobbing&mtm_content=696168880236&mtm_placement=&gad_source=5&gad_campaignid=21177644335&gclid=EAIaIQobChMIx7rnt_L1jQMVTpGDBx2Y4R8KEAAYAiAAEgKINfD_BwE
https://www.fragzebra.de/themenwelt/cybermobbing?mtm_campaign=cybermobbing&mtm_kwd=internetmobbing&mtm_source=googleads&mtm_medium=cybermobbing&mtm_content=696168880236&mtm_placement=&gad_source=5&gad_campaignid=21177644335&gclid=EAIaIQobChMIx7rnt_L1jQMVTpGDBx2Y4R8KEAAYAiAAEgKINfD_BwE
https://www.fragzebra.de/themenwelt/cybermobbing?mtm_campaign=cybermobbing&mtm_kwd=internetmobbing&mtm_source=googleads&mtm_medium=cybermobbing&mtm_content=696168880236&mtm_placement=&gad_source=5&gad_campaignid=21177644335&gclid=EAIaIQobChMIx7rnt_L1jQMVTpGDBx2Y4R8KEAAYAiAAEgKINfD_BwE
https://unddu-portal.de/de
https://unddu-portal.de/de
https://unddu-portal.de/de
https://unddu-portal.de/de
https://www.safe-im-recht.de/
https://www.safe-im-recht.de/
https://takeitdown.ncmec.org/de/
https://takeitdown.ncmec.org/de/
https://takeitdown.ncmec.org/de/
https://takeitdown.ncmec.org/de/
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Instagram Seite: @missbrauchsbeauftragte Unabhangige Beauftragte flr Fragen des sexuellen Kindesmissbrauchs

Instagram Seite: @fragzebra
Powerpoint von Saferinternet.at: ,SEK_| Praesentation_Lehrende”

Powerpoint von Rechtsanwaltin Anouk Falloux: ,Digitale Gewalt“ vom 10.04.2025 Akademie der Autonomen Frauenberatungsstellen
NRW

https://hateaid.org/ (diverse Artikel, Statistiken und Definitionen)

Studie: Grunddaten Jugend und Medien 2025 Internationales Zentralinstitut flr das Jugend- und Bildungsfernsehen (1Zl)

https://www.bka.de/DE/UnsereAufgaben/Aufgabenbereiche/Zentralstellen/Kinderpornografie/Cybergrooming/Cybergrooming node.h
tml

https://www.jugendschutz.net/themen/social-media

https://netzpolitik.org/2024/bundesjustizministerium-ein-jahr-kein-digitale-gewaltgesetz/

https://www.bka.de/SharedDocs/Kurzmeldungen/DE/Kurzmeldungen/241119 BLBStraftatengegenFrauen2023.html

https://netzpolitik.org/2024/bka-statistik-zu-digitaler-gewalt-ein-bild-mit-luecken/
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https://www.handysektor.de/artikel/ertappt-so-durchschaust-du-cyber-grooming
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Vielen Dank!
Wir freuen uns auf |lhr Feedback

Kontakt Referentinnen:

Anika Walther, : : -
Frauenberatungsstelle Duisburg Cybergroommg, DICkaCS’

Tel: 0203-3461640 Mail: Sexting...
info@frauenberatungsstelle-duisburg.de

WO BEGINNT
SEXUALISIERTE GEWALT
Christel Schmitz, AN KINDERN UND
Fachberatungsstelle gegen sexualisierte JUGENDLICHEN IM NETZ?

Gewalt an Kindern und Jugendlichen,
Kinderschutzbund e.V. Duisburg
Tel: 0203-735513 Mail:
fachberatungsstelle@kinderschutzbund-
duisburg.de
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